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KISALTMALAR TABLOSU

Kisaltma Tanim

Kurum Hacettepe Universitesi Bilgi Islem Daire Bagkanlig

BGYS Bilgi Glvenligi Yonetim Sistemi

Envanter Kurum i¢in onem arz eden her turlu bilgi varligi

Ust Yonetim Hacettepe Universitesi Yonetimi

1. Amag

Kurum binyesinde ¢alisanlar ve ilgili taraflarin uymasi gereken bilgi glivenligi sartlarinin gergevesini
cizmek ve yazili kurallari belirlemek.

2. Kapsam

Hacettepe Universitesi Bilgi islem Daire Baskanli§i biinyesinde bulunan bilgi sistemleri varliklarini ve bu
varliklara erisim saglayan Bilgi islem Daire Baskanli§i birim calisanlari ve bu birimlerin is sireclerini
kapsar.

Asagida verilen konumdaki ¢alisma ortamlari BGYS sertifikasi kapsamindadir.

Hacettepe Universitesi Bilgi islem Daire Baskanligi 06800 Beytepe / ANKARA
Hacettepe Universitesi Bilgi islem Daire Bagkanligii Sihhiye Birimleri 06100 Sihhiye / ANKARA

3. Bilgi Guvenligi Nedir?

Bilgi, diger 6nemli kurum varliklari gibi, kurum igin degeri olan ve bu nedenle uygun olarak korunmasi
gereken bir varliktir. Bilgi gtvenligi is strekliligini saglamak, kayiplari en aza indirmek icin tehlike ve tehdit
alanlarindan korur.

Bilgi givenligi, bu politikada asagidaki bilgi niteliklerinin korunmasi olarak tanimlanir;
Gizlilik: Bilginin sadece erisim yetkisi verilmis kisilere erisilebilir oldugunu garanti etmek,
Butiinliik: Bilginin ve isleme yontemlerinin dogrulugunu ve yetkisiz degistirilememesini temin etmek,

Erigilebilirlik: Yetkili kullanicilarin, gerek duyuldugunda bilgiye ve iligkili kaynaklara en hizli sekilde
erisebileceklerini garanti etmek.

Bilgi guvenligi politikasi dokumani, yukardaki korumalari ve gereksinimleri saglayabilmek icin
olusturulmus denetimlerin uygulanmasi sirasinda kullanilacak en Ust seviyedeki prensiplerin belirtildigi
dokimandir. Bilgi Guvenligi Politikasi ve Bilgi Guvenligi kapsaminda hazirlanan her tirli dokiiman
kapsam dahilinde yer alan tum kisilerin uymasi gereken esaslari icermektedir.

4. Bilgi Guvenligi Hedefleri

Bilgi Guvenligi Politikasi, Kurum calisanina, kurumun givenlik gereksinimlerine uygun sekilde hareket
etmesi konusunda yol gostermek, biling ve farkindalik seviyelerini artirmak ve bu sekilde kurumda
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olusabilecek riskleri minimuma indirmek, kurumun gavenilirligini ve imajini korumak, Ugiincl taraflarla
yapilan sozlesmelerde belirlenmis uygunlugu saglamak, teknik gtivenlik kontrollerini uygulamak, kurumun
temel ve destekleyici is faaliyetlerinin en az kesinti ile devam etmesini saglamak amaciyla kurumun tim
isleyisini etkileyen fiziksel ve elektronik bilgi varliklarini korumayi hedefler.

5. Bilgi Guvenligi Organizasyonu

Bilgi Giivenligi ile ilgili faaliyetlerin siirdiiriilmesinden ve gelistiriimesinden BGYS Ust Yonetim Temsilcisi
sorumludur. Bilgi Guvenligi Yonetim Sistemi'nin kurulmasi ve igletimesinden BGYS Yoneticisi
sorumludur. BGYS kapsamli tim goreviendirmeler, Ust Yénetim tarafindan yapilmistr.

Kapsam dahilindeki birimlerde BGYS Sorumlulari belirlenmistir. BGYS Sorumlulari kendi birimlerindeki
Bilgi Glvenligi Yonetim Sistemi ¢alismalarini takip etmek ve koordine etmekle yukumlUdurler.

BGYS'nin isletilmesi, surdirilmesi gdzden gegcirimesi, eylem plani olusturulmasi, karar alinmasi ve
uygulanmasi faaliyetleri komiteler ile yuritiimektedir. Bu anlamda BGYS Ydiritme ve Yonetim Komitesi
ile BGYS Komitesi olusturulmustur. BGYS Yiiriitme ve Yonetim Komitesi, BGYS Ust Yénetim Temsilcisi
ile BGYS Yadneticisinden, BGYS Komitesi ise ilgili birimlerden segilen BGYS Sorumlularindan olusur.
Komite gdrev ve sorumluluklari "Roller ve Sorumluluklar Prosedir(" dokiimaninda anlatiimaktadir.

6. Risk Yonetim Cercevesi

Kurumun ISO 27001 risk ydnetim cercevesi; Bilgi Glvenligi ve Hizmet Yonetimi risklerinin
tanimlanmasini, degerlendiriimesini ve islenmesini kapsar. Risk Analizi ve Risk isleme Plani Bilgi
Giivenligi ve Hizmet Yénetimi risklerinin nasil kontrol edildigini tanimlar. Risk isleme Planinin
yonetiminden ve gergeklestiriimesinden BGYS Komitesi sorumludur.

7. Sorumluluklar

BGYS Kapsaminda olusturulmus roller ve sorumluluklar "Roller ve Sorumluluklar Prosedird"
dokimaninda anlatiimaktadir.

8. Bilgi Guvenligi Politikasi
8.1. Genel Esaslar
« Bu politika ile gergevesi gizilen bilgi glvenligi gereksinimleri ve kurallarina iliskin ayrintilar, BGYS

proseddrleri ile diizenlenir. Kurum ¢alisanlari ve 3. taraflar bu prosedurleri bilmek ve galismalarini
bu kurallara uygun sekilde ytrttmekle yakimltdur.

« Bu kural ve prosedurlerin, aksi belirtiimedikge, basili veya elektronik ortamda depolanan ve
islenen tlm bilgiler ile butdn bilgi sistemlerinin kullanimi igin dikkate alinmasi esastir.

« Bilgi Guvenligi Yonetim Sistemi, TS ISO/IEC 27001:2013 "Bilgi Teknolojisi Glivenlik Teknikleri
(Information Technology Security Techniques) ve Bilgi Gulvenligi Yonetim Sistemleri
Gereksinimler (Information Security Management Systems Requirements)" standardini temel
alarak yapilandirilir ve igletilir.

« Kurum tarafindan galisanlara veya 3. taraflara sunulan bilgi sistemleri ve altyapisi ile bu sistemler
kullanilarak dretilen her turlt bilgi, belge ve urin aksini gerektiren kanun hukumleri veya
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s6zlesmeler bulunmadikga kuruma aittir.

8.2. Temel BGYS Prensipleri

Calisanlar ve uglncu taraflarla kurumun gizlilik intiyaglarini glivence altina almayi amaglayan
gizlilik anlagmalari yapilr.

Dis kaynak kullanim durumlarinda olusabilecek glvenlik gereksinimleri analiz edilerek glvenlik
sart ve kontrolleri sartname ve sdzlesmelerde ifade edilir.

Bilgi varliklarinin envanteri bilgi glvenligi yonetim ihtiyaglar dogrultusunda olusturulur ve varlk
sahiplikleri atanir.

Kurumsal veriler siniflandirilir ve her siniftaki verilerin gvenlik ihtiyaclari ve kullanim kurallari
belirlenir.

ise alim, gorev degisikligi ve isten ayrilma siireglerinde uygulanacak bilgi gtivenligi kontrolleri
belirlenir ve uygulanir.

Guvenli alanlarda saklanan varliklarin ihtiyaglarina paralel fiziksel glivenlik kontrolleri uygulanir.

Kuruma ait bilgi varliklari igin kurum i¢inde ve diginda maruz kalabilecekleri fiziksel tehditlere
kars! gerekli kontrol ve politikalar gelistirilir ve uygulanir.

Kapasite yonetimi, Gglincu taraflarla iliskiler, yedekleme, sistem kabulli ve diger glvenlik
stireglerine iliskin prosedur ve talimatlar gelistirilir ve uygulanir.

Ag§ cihazlari, igletim sistemleri, sunucular ve uygulamalar icin denetim kaydi Uretme
konfiglirasyonlari ilgili sistemlerin givenlik ihtiyaclarina paralel bigcimde ayarlanir. Denetim
kayitlarinin yetkisiz erisime karsl korunmasi saglanir.

Erisim haklari ihtiyag nispetinde atanir. Erigim kontrolu i¢in mumkin olan en guvenli teknoloji ve
teknikler kullanilir.

Sistem temini ve gelistirimesinde glvenlik gereksinimleri belirlenir, sistem kabuli veya
testlerinde guvenlik gereksinimlerinin karsilanip karsilanmadigi kontrol edilir.

Bilgi giivenligi ihlal olaylari ve zayifliklarinin raporlanmast igin gerekli altyapi olusturulur. ihlal olay
kayitlari tutulur, gerekli diizeltici onleyici faaliyetler uygulanir ve diizenlenen farkindalik egitimleri
vasitasiyla guvenlik olaylarindan 6grenme saglanir.

Kritik altyapi icin sureklilik planlari hazirlanir, bakimi ve tatbikati yapilir.
Yasalara, i¢ politika ve prosedurlere, teknik glvenlik standartlarina uyum igin gerekli stregler

tasarlanir, sirekli ve periyodik olarak yapilacak gozetim ve denetim faaliyetleri ile uyum
guvencesi saglanir.

8.3. Uyulmasi Gereken Kabul Edilebilir Kullanim Kurallari

Uyulmasi gereken kurallar BGYS Kapsaminda hazirlanan prosedurlerde belirtilmistir. Tam kurallar
esas olarak "Bilgi Sistemleri Kabul Edilebilir Kullanim Politikas" dokiimaninda yer almaktadir. BGYS
kapsami dahilinde yer alan tim calisanlar ve 3. Taraflar belirtilen kurallara uymak zorundadir.
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9. Yaptirim

Hacettepe Universitesi Bilgi islem Daire Baskanligi BGYS politika ve prosediirlerine uyulmadiginin tespit
edilmesi halinde, bu ihlalden sorumlu olan calisan ya da 3. taraf i¢in gecerli olan usul, esas ve
sOzlesmelerde gecgen ilgili maddelerinde belirlenen yaptirimlar uygulanir. Cezai yaptirimlarda éncelik
hukuki, yasal, diizenleyici ya da sdzlesmeye tabi yikumltluklere aittir.

10. Yonetimin Sorumlulugu
10.1.Yonetimin Taahhudii

Hacettepe Universitesi Bilgi islem Daire Baskanligi, belirledigi hedef ve politikalarini gerceklestirmek
icin Bilgi Guvenligi Yonetim Sistemini ISO/IEC 27001:2013'de belirtilen gereksinimleri yerine
getirecek sekilde kurarak yuratar.

Hacettepe Universitesi Bilgi islem Daire Baskanligi Ust Yénetimi, tanimlanmis, yirirliige konmus ve
uygulanmakta olan Bilgi Glivenligi Yonetim Sistemine uyacagini ve sistemin verimli sekilde ¢alismasi
icin gerekli olan kaynaklari tahsis edecegini, etkinligini, strekli iyilestirecegini ve bunun tim ¢alisanlar
tarafindan anlasiimasini saglayacagini taahhiit eder. Bu taahhidiin sonucu olarak, kurum genelinde
bilgi guvenligi farkindalik programlari dizenler ve alt yapi yatirimlarini strdardr.

BGYS Ust Yonetim Temsilcisi ve BGYS Yoneticisi degistiginde, isten ayrildiginda Hacettepe
Universitesi Bilgi Islem Daire Baskanligi Ust Yonetimi tarafindan dokiiman revize edilerek atama
tekrar yapilir.

Yonetim kademelerindeki yoneticiler guvenlik konusunda alt kademelerde bulunan calisanlara
sorumluluk verme ve émek olma agisindan yardimel olurlar. Ust kademelerden baslayan ve
uygulanan bir glvenlik anlayisiyla, kurumun en alt kademe ¢alisanina kadar inilmesi zorunludur. Bu
yuzden kurumdaki yoneticilerin, gerek yazili gerekse sozlu olarak guvenlik prosedurlerine uymalari,
guvenlik konusundaki galismalara katiimalari konusunda guvenlik ile ilgili ¢alismalarda bulunan
calisanlara destek olurlar.

Hacettepe Universitesi Bilgi Islem Daire Baskanligi Ust Yonetimi, bilgi giivenligi kapsamli calismalar
icin gerek duyulan butgeyi olusturur.

11.Yonetim Gozden Gegirme

Yonetim Gozden gegirme toplantilari "Yonetimin Gézden Gegirmesi Prosediri" 'ne uygun olarak
yapiimalidir.

12. Ugiincii taraflarin yonetimi

Hacettepe Universitesi Bilgi islem Daire Baskanlidi calisani olmayip bilgi sistemleri kaynaklarina erigim
saglayan her tlrlU kisi 3. Taraf olarak kabul edilir. 3. Taraflarin uymasi gereken kurallar ve yonetim sekli
BGYS kapsamli dokiimanlarda 3. Taraf olarak ayrica belirtilmistir. 3. Taraf tanimina uyan her tirlii kisi ya
da kurumla yapilacak gegici ya da surekli calisma sézlesmelerin imzalanmasi glincel olarak takip
edilmelidir. Sozlesme imzalanmadan once kararlastiriimis ve onaylanmig givenlik anlasmalari hazirlanip
Kurumlarla kurumsal gizlilik sézlesmesi 3. Taraf calisanlariyla bireysel gizlilik sézlesmesi yapilmalidir.
Gerektigi takdirde Uguincl taraf calisanlarinin politikaya uymasi igin sre tahsis edilmelidir.
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13.Bilgi Guvenligi Politika Dokimani Giincellenmesi ve Gozden
Gegirilmesi

Politika dokimaninin sirekliliginin saglanmasindan ve gdzden gegciriimesinden BGYS Yoneticisi
sorumludur. Bilgi Guvenligi Politikasi Dokimani, en az yilda bir kez gézden gegirilmelidir. Bunun disinda
sistem yapisini veya risk degerlendirmesini etkileyecek herhangi bir degisiklikten sonra da gozden
gecirilmeli ve herhangi bir degisiklik gerekiyorsa versiyon degisimi olarak kayit altina alinmali ve her
versiyon BGYS Ust Yonetim Temsilcisine onaylatiimalidir. Her versiyon degisikligi tiim kullanicilara e-
mail, sunucu Uzerinden ya da yazili olarak yayimlanmalidir.

Gozden gegirmelerde;

o Politikanin etkinligi, kaydedilmis guvenlik arizalarinin yapisi, sayisi ve etkisi araciligiyla
gozlemlenmelidir.

o Politikanin guncelligi teknolojik degisimlerin etkisi vasitasiyla gozlemlenmelidir.

e Bilgi Glivenligi Politikasi organizasyonel degisiklikler, is sartlari, yasal ve teknik diizenlemeler
vb. nedenlerle giintin kosullarina uyumluluk agisindan gozlemlenmelidir.

o Politika, sistem yapisini veya risk degerlendirmesini etkileyecek herhangi bir degisiklikten sonra
gdzden gegirilmelidir.

14.1lgili Dokiimanlar
14.1. i¢ Kaynakli Dokiimanlar
e Tim BGYS Dokimantasyonu (BGYS Dokliman Listesi)
14.2. Disg Kaynakli Dokiimanlar

Hacettepe Universitesi olarak, "Bilgi Giivenligi Politikasi" 'min Bilgi islem Daire Baskanliginda
uygulanmasinin ve kontrolinin yapilmasinin, guvenlik ihlallerinde de gerekli yaptirimin icra edilmesinin
yonetim tarafindan desteklendigini beyan ederiz.
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